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小心中招！保護個人電腦私隱簡易指南 

2008.2 
 
電腦相片檔案外洩成為近期全城熱話，事實上，電腦及使用互聯網已成為日常生活中，

每個人不可或缺的工具，經由電腦管理個人資產及電子資訊的機會亦愈來愈多，駭客及

不法份子伺機入侵亦時有所聞。世上並沒有 100%安全的電腦保安系統，此指南旨在提

供一些簡單易明的方法來設置一個較為安全的電腦環境，為個人電腦的私隱和資產安全

提供多一重保障。 
個人電腦除了儲存自己的個人資料外，亦有其他人的個人資料，故此應提高警覺，實施

預防措施，儘量減少對個人資料私隱造成的威脅。 
 
問題 1 
如何設置安全的個人電腦系統？ 
 
方法 1：即時進行掃毒 
 
應該第一時間安裝防毒工具或利用網上免費掃毒程式進行掃毒(scan)，例如使用此網站

提供的免費掃毒程式http://housecall.trendmicro.com/。在確保沒有感染電腦病毒及消除所

有間諜程式後，才設立個人電腦保安系統。皆因電腦在不設防的情況進行，隨時有感染

病毒的機會。 
 
用戶可以在指南末的「實用網站」一項中，找到更詳盡資料及其他防毒軟件。 
 
方法 2：安裝防火牆 
 
電腦接駁互聯網後，黑客便有機會透過網絡，入侵個人電腦盜取檔案。防火牆(Firewall)
是最重要的第一道防線，可協助阻擋試圖透過網際網路進入電腦的駭客、電腦病毒等。

Windows 用戶可以使用其內建的防火牆，在「控制台」→「網路和網際網路連線」→
「Windows 防火牆」→「開啟或關閉 Windows 防火牆」中，便能夠開啟防火牆了。 
 
為了擁有安全的電腦環境，必須經常執行「自動更新」，將軟體保持在最新的狀態，

Windows 用戶在「開始」→「所有程式」→「Windows Update」，下載最新的資訊。 
 
方法 3：安裝防毒軟件 
 
安裝防火牆後，同時需要安裝防毒軟件(Anti-Virus Software)，才能有效保障電腦免受病

毒侵襲。防毒軟件是用來偵測傳入電腦系統的已知病毒，並防止這些病毒感染電腦。較

常見的防毒軟件如 AVG、AntiVir 等，可以在網上免費下載。 
 

http://housecall.trendmicro.com/
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方法 4：慎防可疑檔案 
 
現時不少駭客，會透過垃圾電郵或即時通訊軟件，例如 MSN、ICQ 等，傳送一些附有

木馬程式或間諜程式的檔案，用家接收後，一旦開啟，電腦便會受感染而易被駭客有機

可乘。因此，接收這些檔案的時候，要確定檔案內容才決定是否開啟。另外，一些駭客

會在熱門的公共網站中，上載一些附有木馬程式的音樂、影片或軟件程式供人下載，用

家下載後開啟，同樣中招。因此，應緊記: 

• 不要從互聯網下載不可信或未經授權的軟件 

• 不要開啟及瀏覽可疑網站 

• 不要開啓來源有可疑的檔案 

• 不要開啟可疑的電郵，應立即將它刪除 

 
方法 5：時刻保持更新 
 
電腦病毒層出不窮，故此安裝防火牆和防毒軟件後，也要時時更新，留意製造商有否發

佈更新的病毒定義檔，修補軟件的安全漏洞，才能避免受到威脅。政府設立的「資訊安

全網」中，可以下載常見的防火牆、防毒軟件、和各大製造商的安全漏洞修復程式。（網

址見「實用網站」） 
 
要有效地保護你的電腦，應緊記最少每週一次掃描你的電腦，及經常更新病毒識別碼及

保安修補程式。 
----------------------------------------------------------------------------------------------------------------- 
 
問題 2 
如何安全儲存個人資料？ 
 
方法 1：設立電腦密碼 
 
密碼是你用來存取儲存在電腦的個人資料的鑰匙，密碼不應太簡單，避免使用姓名、出

生日期、電話號碼等太易辨認的組合，最好設立一組同時包括大細寫英文字母、符號、

數目字，較為複雜但能緊記的密碼。這樣，即使犯罪份子或其他惡意使用者，透過間諜

程式侵入電腦，也難以在短時間內套取密碼，取得你儲存在電腦中的個人資料了。 
 
Windows 使用者可以在「控制台」→「使用者帳戶」→「變更 Windows 密碼」中，設

定個人電腦密碼。密碼建議每個月更改一次，以加強保安程度。 
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請緊記: 不要輕易把密碼告訴別人。若必需將密碼寫下則一定要小心妥善保存，不要把

密碼放在電腦旁邊。 
 
方法 2：設立個人帳戶 
 
若電腦有一人以上使用，每位用戶最好各自設立一個帳戶，各自儲存個人資料，在保護

個人私隱以外，亦能避免意外刪除檔案的機會。若然有一些資料必須共用，可以把所有

需共用的檔案放置在「共用文件夾中」中，並注意千萬不要將系統目錄設置成共用。這

樣，即使電腦不幸被病毒感染，也不會自動傳播。 
 
Windows 使用者可以在「控制台」→「使用者帳戶」→「新增或移除使用者帳戶」→「建

立新的帳戶」中，建立個人帳戶。 
 
方法 3：機密檔案加密 
 
針對極為私人的資料，例如文件、相片等，可以再設立密碼，這樣，即使檔案不慎遭盜

取，若對方沒有密碼，也無法開啟。 
 
Microsoft Office 已有設立密碼的功能，例如 Word97，在「校閱」→「保護文件」，可

以為 word 格式的文件設立密碼；Excel 格式的檔案，則可以在「校閱」→「保護工作表」

中設立密碼。除此以外，Winzip、WinRAR 等壓縮軟件，也可以在壓縮檔案的同時，為

檔案設立密碼。 
若需要更有效的保護，可以使用 Entrust Entelligence、DriveCrypt 等專業加密軟件，設定

更高效能及更強的加密。 
 
方法 4：使用外置硬盤 
 
此外，把私人的資料儲存在隨插即用的外置硬盤也是方法之一，若電腦需要拿出去維

修，抽起外置硬盤，便不用擔心硬盤內的資料有洩露的機會。當然，外置硬盤需要妥善

保存，以免遺失。 
 
應避免將自己或他人敏感的個人資料(如相片)任意加入於網誌或社交網站內，因為其他

人士可輕易地從網上取閱或下載有關照片，個人資料或照片可能有機會被濫用。 
----------------------------------------------------------------------------------------------------------------- 
 
問題 3 
如何安全地維修電腦？棄置電腦和手機？ 
 
電腦一旦故障，拿出去維修，如何確保資料不外洩呢？ 
又如要棄置舊電腦或手機，如何確保萬無一失呢？ 
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不少人誤以為，只要將儲存在電腦和手機內的重要資料刪除後棄置，便無法再被找到。

而其實現時已有技術，可將刪除過的資料重現，且成功機會達九成。因此，舊電腦、手

機在棄置及送往回收之前，可以參考以下方法小心處理！ 
 
維修 
 
首先，選定一間信譽良好、可以信任的維修公司，例如應了解該公司在處理個人資料方

面所採取的政策及方法，有否確保處理資料的人員有良好的操守及審慎的態度等。若然

電腦問題不涉及硬碟，可以先抽出硬碟，再拿出去維修，便不用擔心資料檔案外洩。若

平時已使用可以隨插即用的外置式硬碟，可以抽出後才拿出去維修，相當方便。若果有

必要連同硬碟一併維修，可以預先備份(backup)，然後再刪除私人檔案。 
 
不過，世上沒有百分百安全的保安方法，對於極為私隱的檔案，還是別儲存在電腦硬碟

和手機內，選擇其他儲存方式，例如外置式硬碟、USB「手指」、光碟等。 
 
請注意，如以 USB「手指」或光碟等儲存個人資料，可採用加密功能，並要小心保存，

慎防遺失。個人資料私隱專員公署過往亦曾接獲資料使用者聲稱遺失 USB「手指」，擔

心個人資料或會外洩的報告。 
 
棄置電腦 
 
先以專門的檔案刪除程式，例如使用在網上供免費下載的 WipeDrive、Active@KillDisc、
Inferno等免費軟件，把硬碟內資料徹底刪除。或使用硬碟廠提供或網上供免費下載的 low 
level format tool（低層格式化工具）如 HDD Low Level Format Tool 將電腦格式化，便

可徹底清除資料。 
 
此外，亦可摧毀硬碟裝置以保護資料檔案外洩。方法是打開電腦外殼，扭開硬碟螺絲，

並徹底刮花硬碟碟面，該硬碟即從此報廢，不能再讀取任何資料。 
 
棄置手機 
 
不少人會選擇把手機「回復原廠設定」，便以為已把資料徹底清除。其實，「回復原廠

設定」，只是重設原先的主題而已，手機記憶體中的資料不會被移除，兩者是有分別的！ 
一個較可行的做法，是把資料只儲存在記憶卡中，更換手機前，抽出記憶卡，這樣便能

確保資料不會外洩。 
 
要注意的是手機及記憶卡的遺失機會很高，因此極為私隱的資料及相片實不宜儲存於手

機及其記憶卡內。 
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根據《個人資料(私隱)條例》中有關個人資料保安的保障資料原則規定，資料使用者須

確保其所持有的個人資料受保障而不受未獲准許的或意外的查閱、處理、刪除或其他使

用所影響，尤其須考慮該等資料的種類及如該等事情發生便能造成的損害。如不當棄置

電腦或手機而引致個人資料外洩，則可能有違該原則的規定。 

----------------------------------------------------------------------------------------------------------------- 
 
 
問題 4 
如何安全地使用無線上網？ 
 
在可選擇的情況下，盡量使用設有加密(如 WEP,WPA, WPA2)的無線上網連線。其中 WPA
及 WPA2 比 WEP 安全，如硬件支援，應該盡量選用。 
 
當使用公眾無線上網時，要注意沒有把資料夾分享出去。資料夾分享也必須設立密碼，

以提高保障。亦應儘量避免使用公眾無線上網進行網上理財或購物等活動，以保障個人

資料私隱。 
----------------------------------------------------------------------------------------------------------------- 
 
實用網站 
以下網站提供關於電腦保安的更詳細資訊： 
資訊安全網 
http://www.infosec.gov.hk/chinese/general/protect/spa_3tips.htm 
http://www.infosec.gov.hk/chinese/faq.htm#38 
 
 
個人資料私隱專員公署 
http://www.pcpd.org.hk/chinese/publications/infor_book.html  
 
電腦掃毒網 
http://www.cleancomputerhelp.com/ 
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